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Decreto 067/2021 de 22 de setembro de 2021.

“Dispoe sobre a utilizacdo de Certificado Digital
e de Assinatura Eletrénica em documentos
produzidos em meio eletronico, no a@mbito do
Municipio de Colonia do Gurguéia - P1.”

O PREFEITO DO MUNICIPIO DE COLONIA DO GURGUEIA, Estado do
Piaui, no uso de suas atribuicdes legais e em conformidade com o que dispdem a Lei Organica
do Municipio,

Considerando que os documentos em meio eletrénico produzidos pela
administracdo, mediante a utilizacdo de softwares oficiais ou de processo de certificacdo
disponibilizado pela ICP-Brasil, presumem-se verdadeiros em relagdo aos signatarios, na forma
do artigo 129 da Lei n° 10.406 de 10 de janeiro de 2002;

Considerando que, de acordo com o artigo 10 da Medida Proviséria n® 2.200-2,
de 24 de agosto de 2001, documentos eletronicos assinados digital e eletronicamente com
certificados emitidos pela ICP-Brasil, e de acordo com o § 2° do mesmo artigo daquela Medida
Provisoria, inclusive os certificados ndo emitidos pela ICP-Brasil tém a mesma validade juridica
que documentos em papel com assinaturas manuscritas;

Considerando que o certificado digital equivale a documento formal de
identidade no meio eletrdnico e pode ser utilizado para realizar diversas opera¢cGes em ambiente
computacional,

Considerando a necessidade de se disciplinar os procedimentos inerentes ao uso
de certificado digital e de assinatura eletrdnica no ambito do Municipio Colonia do Gurguéia -
Pl;

Considerando a Lei Federal n® 12.682, de 9 de julho de 2012, que dispde sobre
a elaboracéo e o arquivamento de documentos em meios eletromagnéticos;

Considerando os estudos e pareceres constantes do Processo TC 023.402/2009-
1, do Tribunal de Contas da Unido, que trata da validade juridica dos documentos eletrdnicos;

Considerando a necessidade de se regulamentar o art. 5° da Lei n® 14.063, de 23
de setembro de 2020, quanto ao nivel minimo exigido para a assinatura eletrénica em interagdes
com o ente publico;

Considerando a necessidade de adocdo de melhores préticas de gestdo e a
aplicacdo do principio da eficiéncia também a assinatura e ao tramite de documentos no &mbito
do Municipio de Colonia do Gurguéia - PI,

Considerenado a necessidade de buscar o principio da legalidade, eficiencie e da
economicidade dos recursos publicos no uso de meios digitais,
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Considerando a buscas pela sustenabilidade ambiental e celeridade nos processos
deste ente federado de Colonia do Gurguéia - P,

DECRETA:

Art. 1° — Este Decreto aplica-se a:

| — interacdo eletronica interna dos 6rgdos e entidades da administracdo publica
direta e indireta do Municipio de Colonia do Gurguéia - PI;

Il — interacdo entre pessoas naturais ou pessoas juridicas de direito privado,
diretamente ou por meio de procurador ou de representante legal, e os entes pablicos de que trata
0 inciso anterior; e

Il — interacéo eletronica entre os entes publicos de que trata o inciso | e outros
entes publicos de qualquer Poder ou ente federativo.

Paragrafo Unico — O disposto neste Decreto ndo se aplica: | —

aos processos judiciais;

Il — & interacdo eletrdnica estranhas ao objeto:

a) entre pessoas naturais ou entre pessoas juridicas de direito privado;

b) na qual seja permitido o anonimato; e

C) na qual seja dispensada a identificagéo do particular. 11 —

aos sistemas de ouvidoria de entes publicos;

IV — as outras hipéteses nas quais deva ser dada garantia de preservacdo de
sigilo da identidade do particular na atuacdo perante o ente publico.

Art. 2° — A utilizacdo de Certificado Digital e de Assinatura Eletrénica em
documentos produzidos em meio eletrénico, no &mbito do Municipio de Colonia do Gurguéia -
PI1, obedecera ao disposto neste Decreto, observada a legislagcdo vigente.

Paragrafo Unico — Para os fins deste Decreto, entende-se por:

| — Usuério Interno: autoridade ou servidor ativo do Municipio de Colonia do
Gurguéia - Pl que tenha acesso, de forma autorizada a informacdes e documentos produzidos ou
custodiados pelo Municipio;

Il — Documento Eletronico: documento armazenado sob a forma de arquivo
eletronico, inclusive aquele resultante de digitalizag&o;

Il — Assinatura Eletronica: registro realizado eletronicamente por usuario
identificado de modo inequivoco por meio de dados em formato eletrénico que se ligam ou estdo
logicamente associados a outros dados em formato eletronico e que s&o utilizados pelo signatario
para assinar, observados os niveis de assinaturas apropriados para 0s atos;

IV — Autoridade Certificadora: entidade autorizada a emitir, suspender, renovar
ou revogar certificados digitais, bem como a emitir lista de certificados revogados e manter
registros de suas operagoes;

V - Certificado Digital: atestado eletronico de arquivo que contém dados de
uma pessoa ou instituicdo e um par de chaves criptograficas que associa os dados de validacao
da assinatura eletrénica a uma pessoa natural ou juridica para comprovar identidade em ambiente
computacional do software contrato para tal finalidade.

VI - Certificado Digital do tipo Al: documento eletrbnico que normalmente
possui extensdo .PFX ou .P12, que, por se tratar de um arquivo digital, é instalado diretamente
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no computador do contribuinte e ndo depende de smart cardsou tokens para ser transportado;

VIl — Certificado Digital do tipo A3: certificado em que a geracdo e o
armazenamento das chaves criptograficas sdo feitos em midia do tipo cartdo inteligente ou token,
observando-se que as midias devem ter capacidade de geracao de chaves a serem protegidas por
senha ou hardware criptografico aprovado pela Infraestrutura de Chaves Pablicas Brasileiras
(ICP —Brasil);

VIIl — Midia de armazenamento do Certificado Digital: dispositivos portateis,
como os tokens, que contém o certificado digital e que s@o inseridos no computador para efetivar
a assinatura digital;

IX — Autenticacdo: processo eletronico que permite a identificacdo eletrénica de
uma pessoa natural ou juridica;

X —interacdo eletronica: o ato praticado por particular ou por agente publico, por
meio de edigéo eletronica de documentos ou de acdes eletronicas, com a finalidade de:

a) adquirir, resguardar, transferir, modificar, extinguir ou declarar

direitos;
b)  impor obrigacdes; ou
C) requerer, peticionar, solicitar, relatar, comunicar,
informar,

movimentar, consultar, analisar ou avaliar documentos, procedimentos, processos, expedientes,
situacOes ou fatos.

X1 —validagéo biométrica: confirmacdo da identidade da pessoa natural mediante
aplicacdo de método de comparacao estatistico de medicéo bioldgica das caracteristicas fisicas
de um individuo com objetivo de identifica-lo unicamente com alto grau de seguranca;

XII — validacdo biografica: confirmacdo da identidade da pessoa natural
mediante comparacao de fatos da sua vida, tais como nome civil ou social, data de nascimento,
filiacdo, naturalidade, nacionalidade, sexo, estado civil, grupo familiar, endereco e vinculos
profissionais, com o objetivo de identifica-la unicamente com médio grau de seguranca; e

X1 — validador de acesso digital: 6rgdo ou entidade, publica ou privada,
autorizada a fornecer meios seguros de validacdo de identidade biométrica ou biografica em
processos de identificagéo digital.

Art. 3° — Os documentos eletrénicos produzidos no Municipio de Colonia do
Gurguéia - PI terdo garantia de autoria, autenticidade e integridade asseguradas nos termos da
Lei, mediante utilizac&o de assinatura eletronica, facultando basear-se em certificado digital ou
cddigos gerados pelo proprio sistemas de gestao locado para tal finalidade.

§ 1° — O uso de certificado digital é facultado para assinaturas de documentos
produzidos em meio eletronico, para autenticacdo de documento eletrénico resultante de
digitalizacdo e para outros procedimentos que necessitem de comprovacdo de autoria e
integridade em ambiente externo.

§ 2° — Podera ser utilizado certificado digital para assinatura de todo e qualquer
documento do Municipio, atos processuais, correspondéncias oficiais, processos licitatorios e
contratos eletrénicos, atos administrativos, Projetos de Lei e Leis.

§ 3° - O certificado digital a ser utilizado nos termos do paragrafo anterior deve
ser emitido por Autoridade Certificadora (AC) credenciada na Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), na forma da legislagéo vigente.

8 4° — Os documentos poderédo ser produzidos em papel e assinados de forma
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manuscrita pela pessoa competente, podendo a versdo assinada ser digitalizada e certificada
digitalmente.

8 5% — Os documentos gerados e assinados eletronicamente ou digitalmente cuja
existéncia ocorra somente em meio digital devem ser armazenados de forma a protegé-los de
acesso, uso, alteragéo, reproducéo e destruigdo ndo autorizados.

8 6° — Qualquer servidor ativo podera certificar documentos eletrénicos oriundos
da digitalizacdo, quando solicitado, mediante uso da assinatura eletronica referida no caput deste
artigo.

Art. 4° — Nos 6rgaos e entidades do Poder Executivo municipal, a producédo e o
envio de documentos, processos, pareceres, despachos, informacbes em geral, recursos, bem
como a pratica de atos processuais administrativos por meio eletrénico, serdo admitidos mediante
a utilizacdo de assinatura eletrénica do proprio sistemas apds cadastro dos usuarios legais do
sistemas.

Art. 5° — A assinatura eletrbnica serd admitida por meio de identificacdo
individual, preferencialmente via login e senha, ou através de certificado digital emitido por
autoridade certificadora credenciada na Infraestrutura de Chaves Publicas Brasileiras (ICP-
Brasil).

Art. 6° — A assinatura eletrdnica é de uso exclusivo do usuario, de carater pessoal
e intransferivel.

§ 1°— A prética de atos assinados eletronicamente importara aceitacdo das normas
regulamentares sobre 0 assunto.

§ 2° — O uso indevido da assinatura eletronica implicara a responsabilizacao legal
do credenciado.

Art. 7° —Poderao ser cadastrados como usuarios internos o prefeito, 0s assessores
de gabinetes, os gestores executivos, secretarios, assessoria juridica legalizada, setores e
departamentos da gestdo, servidores ativos do Municipio de Colonia do Gurguéia - PI.

Art. 8° — Sera responsabilidade de todo e qualquer usuario:

| — a guarda, o sigilo e a utilizacdo de suas credenciais de acesso, de seus
dispositivos e dos sistemas que provém os meios de autenticacdo e de assinatura; e

Il — informar ao ente publico possiveis usos ou tentativas de uso
indevido.

§ 1°— E de responsabilidade do usuério interno:

| — cumprir os deveres legais referentes ao acesso a informacéao e a protecao da
informacao sigilosa, pessoal ou com algum outro grau de sensibilidade;

Il —acessar e utilizar as informagdes do sistema no estrito cumprimento de suas
atribuigdes profissionais;

I11 — manter sigilo da senha relativa a assinatura eletronica;

IV — alterar imediatamente a senha de acesso ao portal de acesso a assinatura
eletrbnica em caso de suspeita de seu conhecimento por terceiro;

V —encerrar a sessdo de uso garantindo a impossibilidade de utilizacdo indevida
das informac6es por outrem;

VI — responder pelas consequéncias decorrentes das acdes ou omissOes que
possam pOr em risco ou comprometer a exclusividade de conhecimento de sua senha ou dos atos
do processo para 0s quais esteja habilitado;

VI — respeitar o fluxo processual.

§ 2° — Presumem-se de autoria do usuario os atos praticados com lastro em sua

4



ESTADO DO PIAUI
MUNICIPIO DE COLONIA DO GURGUEIA - PI
; Av. Helvidio Nunes, 2.650, Centro. —Col6nia do Gurguéia — Pl
COLONIA DO GURGUEIA - PI Telefone: (0**89) 3538-1150 CNPJ: 41.522.350/0001-03

PREFEITURA

identificacdo e senha pessoal.

8 3° — Em caso de suspeicao de uso indevido das assinaturas eletrénicas de que
trata este Decreto, a administracdo publica podera suspender 0s meios de acesso das assinaturas
eletronicas possivelmente comprometidas, de forma individual ou coletiva.

Art. 9° — O detentor de certificado digital € responsavel por sua utilizacdo, guarda
e conservacdo, respondendo pelos custos de reposicao no caso de perda, extravio ou mau uso da
midia de armazenamento.

§ 1° — O certificado digital é de uso pessoal, intransferivel e habil a produzir
efeitos legais em todos os atos nos quais vier a ser utilizado, dentro ou fora do Municipio.

8 2° — A utilizacdo do certificado digital para qualquer operacdo implica ndo-
repudio, ndo podendo o detentor negar a autoria da operacdo nem alegar que tenha sido praticada
por terceiro.

§ 3° — O ndo-repudio de que trata o paragrafo anterior aplica-se, também, as
operagOes efetuadas entre o periodo de solicitacdo da revogacdo ou suspensdo do certificado e
respectiva incluséo na lista de certificados revogados publicada pela autoridade certificadora.

Art. 10 — Na hipotese de o certificado digital perder a validade, as assinaturas
digitais anteriormente efetuadas permanecem validas, podendo, também, ser verificadas a autoria
e a integridade dos documentos ja assinados.

Art. 11 — Compete ao usuario interno detentor de certificado digital:

| —apresentar tempestivamente, a autoridade certificadora, com a documentagéo
necessaria, a emissao do certificado digital, apds a autorizacdo de aquisicao;

Il — estar de posse do certificado digital para o desempenho de atividades
profissionais que requeiram o uso do mesmo;

Il — solicitar, de acordo com os procedimentos definidos para esse fim, a
imediata revogacao do certificado em caso de inutilizagéo;

IV — alterar imediatamente a senha de acesso ao certificado em caso de suspeita
de seu conhecimento por terceiro;

V — observar as diretrizes definidas para criacdo e utilizacdo de senhas de acesso
ao certificado;

V| — manter a midia de armazenamento dos certificados digitais em local seguro
e com protecdo fisica contra acesso indevido, descargas eletromagnéticas, calor excessivo e
outras condi¢des ambientais que representam riscos a integridade dessas maquinas;

VIl — solicitar o fornecimento de nova midia ou certificado digital nos casos de
inutilizacéo, revogagéo ou expiracdo da validade do certificado;

VIl — verificar periodicamente a data de validade do certificado e solicitar
tempestivamente a emissao de novo certificado, conforme orientagdes publicadas para esse fim.

Art. 12 — Os niveis minimos para as assinaturas em interac@eseletronicas com a
administracéo publica municipal séo:

| — assinatura simples: a que permite identificar o seu signatario e que anexa ou
associa dados a outros dados em formato eletrénico do signatéario;

Il — assinatura eletrnica avancada: a que utiliza certificados ndo emitidos pela
ICP-Brasil ou outro meio de comprovacéo da autoria e da integridade de documentos em forma
eletronica, desde que admitido pelas partes como valido ou aceito pela pessoa a quem for oposto
0 documento, com as seguintes caracteristicas:

a) esta associada ao signatario de maneira univoca;

b) utiliza dados para a criagdo de assinatura eletrénica cujo signatario pode, com
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elevado nivel de confianga, operar sob o seu controle exclusivo;

C) estd relacionada aos dados a ela associados de tal modo que qualquer
modificacdo posterior € detectavel.

Il — assinatura eletrénica qualificada: a que utiliza certificado digital.

8 1° — A assinatura simples é admitida para as hipoteses cujo contetdo da
interacdo ndo envolvam informacdes protegidas por grau de sigilo e ndo oferecam risco direto de
dano a bens, servicos e interesses do ente publico, incluidos:

| — a solicitacdo de agendamentos, atendimentos, anuéncias, autorizacoes e
licencas para a pratica de ato ou exercicio de atividade;

Il —arealizacdo de autenticacdo ou solicitacdo de acesso a sitio eletronico oficial
que contenha informacdes de interesse particular, coletivo ou geral, mesmo que tais informag6es
ndo sejam disponibilizadas publicamente;

Il — o envio de documentos digitais ou digitalizados e o recebimento de nimero
de protocolo decorrente da acgéo;

IV — a participacdo em pesquisa publica; e

V - o requerimento de beneficios assistenciais, trabalhistas ou previdenciarios
diretamente pelo interessado.

§ 2° — A assinatura eletrdnica avancada é admitida para as situacdes previstas no paragrafo anterior

e para as hipoteses de interacdo com o ente pablico que, considerada a natureza da relagéo juridica,
exijam maior garantia quanto a autoria, incluidos:

| — os atos assinados pelo Prefeito Municipal e pelos Secretarios Municipais;

Il —as interacOes eletronicas entre pessoas naturais ou pessoas juridicas de direito
privado e os entes publicos que envolvam informacdes classificadas ou protegidas por grau de
sigilo;

Il —a manifestacdo de vontade para a celebracdo de contratos, convénios, acordos,
termos e outros instrumentos sinalagmaticos bilaterais ou plurilaterais congéneres;

IV — os atos relacionados a autocadastro, como usuario particular ou como agente
publico, para o exercicio de atribui¢des, em sistema informatizado de processo administrativo
eletrbnico ou de servigos;

V — as decisOes administrativas referentes a concessdo de beneficios assistenciais,
trabalhistas, previdenciarios e tributarios que envolvam dispéndio direto ou rentncia de receita pela
administracdo publica;

VI — as declaragOes prestadas em virtude de lei que constituam reconhecimento de
fatos e assuncdo de obrigacdes;

VIl — o envio de documentos digitais ou digitalizados em atendimento a
procedimentos administrativos ou medidas de fiscalizagéo; e

VIl — a apresentacédo de defesa e interposi¢do de recursos administrativos.

8§ 3°— A assinatura eletrénica qualificada é aceita em qualquer interagdo eletrdnica
com entes publicos, inclusive nas hipdteses mencionadas nos paragrafos anteriores, sendo
obrigatoria para:
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| — os atos de transferéncia e de registro de bens imoveis, ressalvados os atos
realizados perante as juntas comerciais; e

Il — as demais hip6teses previstas em lei.

8§ 4° — A autoridade maxima do 6rgdo ou da entidade podera estabelecer o uso de
assinatura eletrénica em nivel superior ao minimo exigido no caput, caso as especificidades da
interacdo eletrdnica em questdo o exijam.

8 5° — A exigéncia de niveis minimos de assinatura eletrdnica ndo podera ser
invocada como fundamento para a ndo aceitacdo de assinaturas realizadas presencialmente ou
derivadas de procedimentos presenciais para a identificacdo do interessado.

8 6° — A assinatura simples de que trata o inciso | do caput deste artigo sera
admitida para interagdes eletronicas em sistemas informatizados de processo administrativo ou
de atendimento a servicos publicos, por parte de agente publico, exceto nas hipoteses do § 3°
deste artigo.

Art. 13 — O Municipio de Colonia do Gurguéia - Pl adotara a assinatura eletrdnica
em documentos por ele produzidos em meio eletrénico de forma gradativa e oportunamente
provera aos usuarios meios de utilizar assinaturas eletrbnicas para as interacdes com entes
publicos, respeitados os seguintes critérios:

| — para a utilizacdo de assinatura simples, o usuario podera fazer seu cadastro
pela internet, mediante autodeclaracéo validada em bases de dados governamentais;

Il — para a utilizacdo de assinatura avancada, o usudrio devera realizar o cadastro
com garantia de identidade a partir de validador de acesso digital, incluidaa:

a) validacdo biografica e documental, presencial ou remota, conferida por agente
publico;

b) validacdo biométrica conferida em base de dados governamental; ou

C) validagdo biométrica, biografica ou documental, presencial ou remota,
conferida por validador de acesso digital que demonstre elevado grau de seguranca em seus
processos de identificacéo.

11! — para utilizacdo de assinatura qualificada, o usuario utilizara certificado
digital, nos termos da Medida Proviséria n°® 2.200-2, de 24 de agosto de 2001.

8 1° — Compete ao Gabinete do Prefeito junta a Secretaria da Administracdo do
Municipio autorizar os validadores de acesso digital previstos no inciso Il do caput deste artigo.

§ 2° — O ¢6rgdo ou entidade informara em seu sitio eletrénico ou pagina no portal
do Municipio os requisitos e 0s mecanismos estabelecidos internamente para reconhecimento de
assinatura eletrdnica para acessar o sistema préprio locado.

§ 3° — Constardo dos termos de uso dos mecanismos previstos no caput deste
artigo as orientacGes ao usuario quanto a previsao legal, a finalidade, aos procedimentos e as
praticas utilizadas para as assinaturas eletrénicas, nos termos do inciso | do caput do art. 23 da
Lei n®13.709, de 14 de agosto de 2018.

§ 4° — A disponibilizacdo de certificados digitais seré realizada na medida da
necessidade e da implantacéo das funcionalidades que exijam o seu uso.

§ 5° — O Municipio promovera a reemissdo do certificado digital sempre que
houver a expiracdo do respectivo prazo de validade dentro do préprio sistema ou por empresas
terceiras que emitem tal chave.

Art. 14 — As contas digitais no Sistema de Informagdo Integrado de Gestéo
Publica, contratado pelo Municipio, podem realizar assinaturas eletrdnicas, respeitados os niveis
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minimos previstos no art. 12 deste Decreto.

Art. 15 — Os 6rgdos e entidades da administracdo publica direta e indireta do
Municipio de Colonia do Gurguéia - Pl poderdo expedir atos complementares para o
cumprimento do disposto neste Decreto.

Paragrafo Gnico — Em caso de duvida ou divergéncia quanto aos critérios
definidos no art. 12, cabera a cada 6rgdo e entidade da administragdo publica direta e indireta do
Municipio de Colonia do Gurguéia - P1 orientar e esclarecer os niveis minimos paraassinatura
admitidos.

Art. 16 — O uso inadequado do certificado digital fica sujeito a apuracdo de
responsabilidade penal, civil e administrativa, na forma da legislacdo em vigor.

Art. 17 — Este Decreto entra em vigor na data de sua publicagéo, ficando revogado
quaisquer atos anterioes correlatos ao assunto.

GABINETE DO PREFEITO DO MUNICIPIO DE COLONIA DO
GURGUELIA, Estado do Piaui, em 22 de setembro de 2021.

Registre-se, Publique-se!
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ISABEL CRISTINA Assinado de forma digital por
ISABEL CRISTINA CLEMENTINO
CLEMENTINO BEZERRA:14928669894
BEZERRA:14928669894 Dados: 2021.09.22 19:25:12 -03'00'
Isabel Cristina Clementino Bezerra
Sec. Mun. de Adm. e Financas
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